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OSTRZEZENIE PRZED
OSZUSTWEM

Co to jest: Oszustwa
charytatywne

Jak to dziata: W okresie
Swigtecznym oszusci
coraz czesciej podszywajg
sie pod legalne
organizacje charytatywne,
proszgc o datki. Oszusci
ukrywajg swojg
tozsamos$¢, aby wymusic
na Tobie szybkag
darowizne na rzecz ich
oszukanczej organizacji
w gotowce, za pomocg
karty podarunkowej,

przelewu pienieznego lub
w inny podejrzany sposob.
Jak sie chronic:

Zawsze sprawdzaj

I potwierdzaj
autentycznosc prosby

o wsparcie finansowe,
samodzielnie wyszukujgc
informacje na temat danej
organizacji. Zapytaj
dzwonigcych o szczegoty
rejestracji, udokumentuj
kazdg darowizne i nigdy
nie pta¢ gotowka, kartg
podarunkowg ani
przelewem pienieznym.

Zakupy online sg wygodne. Uwazaj jednak na
oszustéw w tym sezonie swiatecznym.

W grudniu sprzedaz e-commerce gwattownie rosnie, gdy
konsumenci kupujg prezenty swigteczne.

Jednak w ubiegtym roku Federal Trade Commission

(Federalna Komisja Handlu, FTC) odnotowata ponad 368 000
skarg dotyczgcych oszustw zwigzanych z zakupami online, co
stanowi drugg najczestszg liczbe zgtoszen dotyczgcych oszustw
w Stanach Zjednoczonych. Jeden na czterech Amerykanow
zgtosit utrate pieniedzy w wyniku oszustwa, ze Srednig stratg

w wysokosci 500 USD.

Poniewaz cyberprzestepstwa stajg sie coraz bardziej
wyrafinowane i trudniejsze do wykrycia, w tym okresie
Swigtecznym wazniejsze niz kiedykolwiek jest dokonywanie
rozsgdnych i bezpiecznych zakupdw.

Kilka wskazéwek dotyczacych bezpieczenstwa podczas
zakupow online:

e Sprawdz zasady zwrotéw: Zapoznaj sie z politykg
zwrotéw lub wymiany, poniewaz gtéwni sprzedawcy, tacy
jak Amazon i Target, zaostrzajg swoje zasady ze wzgledu
na rosngcgy liczbe oszustw zwigzanych ze zwrotami.

¢ Nie daj sie nabraé¢ na okazje: Mogg pojawiac sie
wyskakujgce reklamy popularnych produktow w podejrzanie
korzystnych cenach. Je$li oferta wydaje sie zbyt dobra, zeby
byta prawdziwa, to prawdopodobnie taka nie jest. Nie klikaj
podejrzanych reklam.

¢ Uwazaj na nieuczciwe produkty: Nieznane witryny bedg
prébowaty sprzedawac podrobki produktéw lub zabawek,
ktore czesto sg btednie oznakowane i zawierajg mate czesci
i/lub toksyny. Réb zakupy tylko u zaufanych sprzedawcow.

e Sprawdz adres URL: Sprawdz, czy adres strony
zaczyna sie od "https". Litera S oznacza, ze strona jest
bezpieczna.



PROSBA O UCZESTNICTWO

Chcesz, aby DCP przemdéwito do
Twojej organizacji lub pojawito sie na
Twoim wydarzeniu? Skontaktuj sie z
Catherine Blinder pod adresem
Catherine.Blinder@ct.gov,

aby przestac pro$be.

Skontaktuj sie z nami

Connecticut Department of
Consumer Protection

450 Columbus Boulevard,
Suite 901

Hartford, CT 06103-1840
Linia gtéwna: (860) 713-6100
(8:30 a.m. —4:30 p.m.)

Consumer Complaint Center
(860) 713-6300
Numer bezpfatny:

(800) 842-2649
8:30 a.m. - 4:30 p.m.
E-mail: DCP.complaints@ct.gov

ODWIEDZ NAS ONLINE
CT.GOV/DCP

Sprawdz gramatyke na catej witrynie. Uzyj Narzedzia Google

Safe Browsing, aby upewnic sie, ze witryna jest bezpieczna.
¢ Przeczytaj recenzje:

o Uzyj karty kredytowej: Karty kredytowe oferujg wiekszg
ochrone niz karty debetowe. Zgodnie z prawem federalnym
mozesz kwestionowac nieautoryzowane obcigzenia Twoje;j
karty kredytowej. Unikaj aplikacji takich jak PayPal, Venmo
i Zelle do ptatnosci online. Uzywaj tej metody tylko
z osobami, ktére znasz i ktorym ufasz.

e Kupuj lokalnie: Robigc zakupy lokalnie, mozesz
uchronic¢ sie przed oszustwem internetowym.

Co zrobi¢, jesli padtes/as ofiarg oszustwa internetowego?

1. Jak najszybciej zgtos oszustwo do Department of
Consumer Protection (DCP, Departamentu Ochrony
Konsumentow), Federal Trade Commission i lokalne;j
policiji.

2. Skontaktuj sie z bankiem lub wystawcg karty
kredytowej, aby zakwestionowac optaty. Mogg oni by¢
w stanie anulowac optate.

3. Zmien hasta do wszystkich swoich kont online.

Uwazaj na smishing

Préby smishingu majg miejsce, gdy oszusci
wysytajg wiadomosci tekstowe, podszywajac sie pod
firme kurierskg, aby naktoni¢ odbiorcow do podania
danych osobowych.

Oczekujgc na dostarczenie paczki, mozesz
otrzymac wiadomos¢ tekstowg, ktora wydaje sie
pochodzi¢ od USPS lub FedEX, o tresci ,Twoja
paczka zostata opozniona; potwierdz swoj kod
pocztowy za pomocg linku”.

Jesli otrzymasz podobng wiadomosg, nie klikaj
w link, skorzystaj z funkcji ,Zgtos spam” i zablokuj

numer. Jesli wystates lub spodziewasz sie paczki

i nadal nie masz pewnosci, zadzwon pod numer
obstugi klienta firmy kurierskiej.

Pamietaj, ze bedziesz otrzymywac powiadomienia
tekstowe o swojej paczce tylko wtedy, gdy wyrazisz
na to zgode.

- ]
Czy czegos nie pomineliSmy? Jest temat, na ktory
chcesz uzyskac wiecej informacji? Wyslij nam
wiadomos¢ e-mail na adres

DCP.Communications@ct.gov.
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